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確認年月日： 20　　年　　月　　日

20　　年　　月　　日
オフィスセキュリティマーク認証申請にあたり、オフィスセキュリティマーク認証基準チェックシートに記載の条件をすべて満たしていることを確認し、申請します。


1.申請組織の適合性
□ 1.1 申請組織の実在及び適合性を確認する。

□　申請組織の実在を登記簿謄本、又は定款などの公的書類で確認した。

□　申請組織は日本国内に活動拠点があり、企業、官公庁、公益法人、個人事業主等であることを、文書で確認した。
□　申請組織は次の欠格事項に該当していないことを、ヒアリングで確認した。
a) オフィスセキュリティマーク申請日の前３ヶ月以内に、認証の申請又は再審査の請求について否認決定を受けた組織。

b) オフィスセキュリティマーク申請日の前２年以内に、認証の取消しを受けた組織。

c) 違法行為等によって、オフィスセキュリティマーク認証制度に弊害を及ぼす恐れのある組織。

d) その他、協会が不適当と判断した組織。

確認方法･対象：□文書確認（　　　　）
□ヒアリング（　　　　）
特記事項：
2.申請組織の単位
□ 2.1申請単位は、全社、事業所又は部門等であることを確認する。

□　申請単位は下記のいずれかであることを、組織図等で確認した。

　○　全社

　○　事業所

　　○　部門

　　○　その他（申請単位を特記事項に記載）
確認方法･対象：□文書確認（　　　　）
特記事項：

3.申請組織の状態
□ 3.1 申請組織の従業員数を確認する。

□　申請組織の申請エリア内で働く現状の従業員数を、従業員名簿等で確認した。

注）従業員数に、業務委託先の者は含めず、業務繁忙期等の臨時雇用者も含めない。
その他特殊事情がある場合は、現状ではなく通常期の人数とする。

確認方法･対象：□文書確認（　　　　）
特記事項：
□ 3.2 申請組織の入居する建物の所有形態を確認する。

□　申請組織の入居する建物の所有形態は、下記のいずれかであることを、登記簿謄本、又は賃貸借契約書等で確認した。
○　自社所有である。
○　他社所有である。

確認方法･対象：□文書確認（　　　　）
特記事項：
4.  計画・構築
4.1 オフィスセキュリティ基本方針
□ 4.1.1 オフィスセキュリティ基本方針が文書化されている。
□　文書化されたオフィスセキュリティ基本方針を、下記のいずれかの文書で確認した。

　○　単独の基本方針
　○　オフィスセキュリティ管理規程に含まれる基本方針
　○　その他（文書名を特記事項に記載）
確認方法：□文書確認

特記事項：
□ 4.1.2 オフィスセキュリティ基本方針には、オフィスセキュリティの基本的な考え方が示されている。
□　オフィスセキュリティに関する基本的な考え方を確認した。

注) オフィスセキュリティに関する基本的な考え方は、オフィスセキュリティ対策を実施する際の目的、目標、管理のあり方等であること。
確認方法：□文書確認
特記事項：
□ 4.1.3 オフィスセキュリティ基本方針が経営者によって承認されている。
□　オフィスセキュリティ基本方針が経営者によって承認され、署名又は承認印によって明らかになっていることを確認した。（承認手段を特記事項に記載）
注) 事業所単位や部門単位での申請で、基本方針が全社組織の適用でない場合は、申請組織の最高責任者によって承認されていること。

確認方法：□文書確認
特記事項：
□ 4.1.4 オフィスセキュリティ基本方針が従業員に対して周知されている。
□　従業員に対するオフィスセキュリティ基本方針の周知の方法が、下記のいずれかであることを確認した。
○　文書配布

○　グループウェアやイントラネットによる配信
○　掲示
○　その他（周知の方法を特記事項に記載）
□　オフィスセキュリティ基本方針が、従業員に対して周知されていることを、ヒアリングで確認した。

　　注) ヒアリングにあたっては、小･中規模の申請組織は３人程度、大規模の申請組織は６人程度のサンプル調査にて確認を行うこと。

□　オフィスセキュリティ管理規程又はそれに準じる規程類にその旨を明記していることを確認した。
確認方法･対象：□文書確認（　　　　）
□ヒアリング（　　　　）
特記事項：
□ 4.1.5 オフィスセキュリティ基本方針が必要に応じて見直しされている。
□　下記のいずれかであることを確認した。

○　オフィスセキュリティ基本方針が必要に応じて見直しされており、その改訂内容が経営者によって承認され、署名又は承認印によって明らかになっている。（承認手段を特記事項に記載）
○　オフィスセキュリティ基本方針を作成して短期間であるので、見直しされていない。

□　オフィスセキュリティ管理規程又はそれに準じる規程類にその旨を明記していることを確認した。
確認方法･対象：□文書確認（　　　　）
□ヒアリング（　　　　）

特記事項：
4.2 オフィスセキュリティ管理体制
□ 4.2.1 オフィスセキュリティ管理体制が整備されている。
□　オフィスセキュリティマネジメントシステムを構築し実行するための管理体制が整備されていることを、役職、氏名が記入されている管理体制図等によって確認した。（確認した文書名を記載）
　□　オフィスセキュリティ管理規程又はそれに準じる規程類にその旨を明記していることを確認した。
確認方法･対象：□文書確認（　　　　）（　　　　）
特記事項：
□ 4.2.2 オフィスセキュリティ管理体制に、主要な管理者の責任及び権限が定義されている。
□　経営者が、申請組織におけるオフィスセキュリティ管理責任者及び内部監査担当者を指名していることを確認した。
□　部門の責任者について、下記のいずれかであることを確認した。
○　オフィスセキュリティ管理責任者が、部門の責任者を指名している。

○　オフィスセキュリティ管理責任者のみで部門の責任者の役割を十分に果たすことができる小規模な組織のため、部門の責任者を置いていない。
□　オフィスセキュリティ管理責任者及び内部監査担当者、部門の責任者の管理対象及び責任、権限が定義されていることを確認した。

□　オフィスセキュリティ管理規程又はそれに準じる規程類にその旨を明記していることを確認した。
確認方法･対象：□文書確認（　　　　）

□ヒアリング（　　　　）
特記事項：

□ 4.2.3 オフィスセキュリティ管理体制が必要に応じて見直しされている。
□　下記のいずれかであることを確認した。

○　オフィスセキュリティ管理体制が必要に応じて見直しされており、その内容が経営者によって承認されている。（見直しされた管理体制図等の文書名を特記事項に記載）
○　オフィスセキュリティ管理体制を作成して短期間であるので、見直しされていない。

□　オフィスセキュリティ管理規程又はそれに準じる規程類にその旨を明記していることを確認した。

確認方法･対象：□文書確認（　　　　）
□ヒアリング（　　　　）

特記事項：
4.3 オフィスセキュリティ管理規程 
□ 4.3.1 オフィスセキュリティ管理規程が文書化されている。
□　文書化されたオフィスセキュリティ管理規程を、下記のいずれかで確認した。

　○　単独の管理規程
　○　その他（文書名を特記事項に記載）
確認方法：□文書確認

特記事項：
□ 4.3.2 オフィスセキュリティ管理規程には、オフィスセキュリティの具体的な管理策が示されている。

□　オフィスセキュリティの具体的な管理策を確認した。

注) オフィスセキュリティの具体的な管理策は、オフィスセキュリティの計画、構築、導入、運用、点検、監査、維持及び改善に関する規則等であること。
確認方法：□文書確認
特記事項：
□ 4.3.3 オフィスセキュリティ管理規程が経営者によって承認されている。
□　オフィスセキュリティ管理規程が経営者によって承認され、署名又は承認印によって明らかになっていることを確認した。（承認手段を特記事項に記載）
注) 事業所単位や部門単位での申請で、基本方針が全社組織の適用でない場合は、申請組織の最高責任者によって承認されていること。

確認方法：□文書確認
特記事項：
□ 4.3.4 オフィスセキュリティ管理規程が従業員に対して周知されている。

□　従業員に対するオフィスセキュリティ管理規程の周知の方法が、下記のいずれかであることを確認した。

○　文書配布

○　グループウェアやイントラネットによる配信

○　掲示

○　その他（周知の方法を特記事項に記載）

□　オフィスセキュリティ基本方針が、従業員に対して周知されていることを、ヒアリングで確認した。

　　注) ヒアリングにあたっては、小･中規模の申請組織は３人程度、大規模の申請組織は６人程度のサンプル調査にて確認を行うこと。

□　オフィスセキュリティ管理規程又はそれに準じる規程類にその旨を明記していることを確認した。


確認方法･対象：□文書確認（　　　　）
□ヒアリング（　　　　）
特記事項：

□ 4.3.5 オフィスセキュリティ管理規程が必要に応じて見直しされている。

□　下記のいずれかであることを確認した。

○　オフィスセキュリティ管理規程が必要に応じて見直しされており、その改訂内容が経営者によって承認され、署名又は承認印によって明らかになっている。その改訂履歴が記録されている。（承認手段を特記事項に記載）。
○　オフィスセキュリティ管理規程を作成して短期間であるので、見直しされていない。

□　オフィスセキュリティ管理規程又はそれに準じる規程類にその旨を明記していることを確認した。

確認方法･対象：□文書確認（　　　　）
□ヒアリング（　　　　）
特記事項：
4.4 保護対象資産の分類及び保管・保存

□ 4.4.1 保護対象資産が特定され、その重要度に応じて３段階に分類されている。

□　重要度別資産管理台帳等に、保護対象資産が重要度に応じて分類・記載され、管理されていることを確認した。

注) 重要度１～３の３段階の分類基準は次の通りである。

a) 重要度１の保護対象資産は、事件、事故、違反又は災害等により、漏えい又は損失等が生じた場合において、業務への影響が少ないと想定される経営資産である。

b) 重要度２の保護対象資産は、事件、事故、違反又は災害等により、漏えい又は損失等が生じた場合において、業務に大きな影響を与える可能性のある経営資産である。

c) 重要度３の保護対象資産は、事件、事故、違反又は災害等により、漏えい又は損失等が生じた場合において、事業の継続に大きな影響を与える可能性のある経営資産である。

□　保護対象資産の特定及び分類の結果が、経営者により承認されていることを確認した。（承認手段を特記事項に記載）
□　オフィスセキュリティ管理規程又はそれに準じる規程類にその旨が明記されていることを確認した。

確認方法･対象：□文書確認（　　　　）（　　　　）
特記事項：
□ 4.4.2 保護対象資産の特定及び分類の基準について文書化されている。

□　保護対象資産の特定及び分類の基準が、オフィスセキュリティ管理規程又はそれに準じる規程類に明記されていることを確認した。
確認方法･対象：□文書確認（　　　　）
特記事項：

□ 4.4.3 保護対象資産の特定及び分類の基準が必要に応じて見直されている。

□　下記のいずれかであることを確認した。

○　保護対象資産の特定及び分類の基準が必要に応じて見直しされ、その改訂内容が経営者によって承認されている。（承認手段を特記事項に記載）

○　保護対象資産の特定及び分類を行って短期間であるので、見直しされていない。

□　オフィスセキュリティ管理規程又はそれに準じる規程類にその旨が明記されていることを確認した。

確認方法･対象：□文書確認（　　　　）
□ヒアリング（　　　　）
特記事項：
□ 4.4.4 保護対象資産が、その重要度に応じたセキュリティエリアに保管・保存されている。

□　保護対象資産の保管・保存の状態が、次の通りであることを確認した。

a) 重要度１の保護対象資産が、セキュリティレベル１以上のエリアに保管・保存されている。

b) 重要度２の保護対象資産が、セキュリティレベル２以上のエリアに保管・保存されている。

c) 重要度３の保護対象資産が、セキュリティレベル３エリアに保管・保存されている。

d) 申請エリアが全てセキュリティレベル３エリアの場合、重要度３の保護対象資産が、申請エリア内に別途設けるアクセス権限を特定したセキュリティレベル３エリアの居室等又は保管庫・キャビネット等に保管・保存されている。

　注）現場確認にあたっては、小･中規模の申請組織は10件程度、大規模の申請組織は20件程度のサンプ
ル調査にて行うこと。

□　オフィスセキュリティ管理規程又はそれに準じる規程類にその旨が明記されていることを確認した。

確認方法･対象：□現場確認（　　　　）

□文書確認（　　　　）
特記事項：
4.5 エリアのレベル設定

□ 4.5.1申請エリアは、その境界が外部からの不正侵入等に対して堅牢であり、かつ業務時間外等の不在時は、申請エリアにアクセス権限が付与されている者以外が立入れないよう施錠されている。

 (申請エリアの条件)

□　申請エリアは申請者が専有し、かつ日常的に使用していることを、現場で確認した。

注) 賃貸ビルに入居している場合は、賃借スペース以外のスペース（エレベータホール、廊下、機械室等）を申請エリアに含めることはできない。

□　申請エリアの形状は、下記のいずれかであることを、現場で確認した。

○　建物全体

○　同一建物の複数フロア（フロアは連続している必要はない）

○　建物の１フロア
○　建物のフロアの一部
· 申請エリアの実態と、オフィスセキュリティマーク現状図面及びオフィスセキュリティマーク申請図面に相違がないことを確認した。


確認方法：□文書確認
□現場確認
特記事項：
(申請エリアの境界の条件)

□　申請エリアの境界は、外部からの不正侵入等に対して次の通り堅牢であることを確認した。

a) 境界の壁は天井まで密閉され、容易に移動、倒壊しない、又は破壊されないようになっている。

b) 境界の戸やシャッター等は密閉できる。法令や建物の構造、設備上の制約等により密閉が困難な場
合は、外部から容易に侵入できない状態である。（密閉されてない場合は、外部から容易に侵入でき
ない状態を特記事項に記載）
□　業務時間外等の不在時は、アクセス権限者以外が立ち入れないよう申請エリアの境界の出入口や窓等の開口部が施錠されていることを、ヒアリングで確認した。（下記の注1)～3)に該当する場合は特記事項に記載）
注1) 賃貸ビルに入居している場合、建物や共用部への出入口を施錠している場合でも、独自に申請エリアの出入口を施錠していること。                                                                                                                                                          

注2) 自社ビルにあって、申請エリアがその一部である場合、建物や共用部への出入口を施錠している場合でも、独自に申請エリアの出入口を施錠していること。                                                                                                                                       

注3) エレベータが申請エリアの出入口である場合、当該階が不停止となる状態は施錠とみなすこと。

確認方法･対象：□ヒアリング（　　　　）
□現場確認（　　　　）
特記事項：
(アクセス権限管理)

□　申請エリア内の各セキュリティレベルのエリアごとに、アクセスできる権限の範囲、条件及びアクセス権限者等を定め、管理台帳等に記載し適切に管理されていることを、文書で確認した。

□　オフィスセキュリティ管理規程又はそれに準じる規程類にその旨が明記されていることを確認した。

確認方法･対象：□文書確認（　　　　）（　　　　）
特記事項：
(申請エリア内の機密保護)

□　重要度３の保護対象資産の所在が、申請エリアの外部やオープンエリアにおいて容易に認識できないことを確認した。

□　セキュリティレベル３エリアに指定された居室等、及び保管庫・キャビネット等の所在が、申請エリアの外部やオープンエリアにおいて容易に認識できないことを確認した。

確認方法･対象：□現場確認（　　　　）
特記事項：
□ 4.5.2 セキュリティレベル１エリアは、入室抑止機能があり、アクセス制限を行うことができる居室等である。

□　セキュリティレベル１エリアの居室等の境界は、外部から容易に侵入できないことを確認した。

□　セキュリティレベル１エリアの居室等の出入口には、アクセス権限者以外の者が入室できないように、下記のいずれかの抑止機能があることを確認した。

○　出入口の戸が常時開放で、無断入室禁止表示等があり、外部又はオープンエリアからセキュリティレベル１エリアへの入室の出入口は、パーティション又は什器備品等により動線を制限している。かつ出入口は、アクセス権限者の監視下にある。（動線の制限方法を特記事項に記載）
注1) 無断入室禁止表示等は、例えば「許可のない方の入室はご遠慮ください」等の表示であり、単に「入室禁止」のようなあいまいな表示でないこと。かつ、目につきやすい場所に表示されていること。（表示の表現を特記事項に記載）
注2) アクセス権限者の監視下とは、アクセス権限者が目視で確認できる距離に常時存在し、監視性が保たれていることをいう。監視カメラ等を設置して出入口を常時モニタリングすることでもよい。（監視カメラ等を設置している場合は特記事項に記載）
○　出入口の戸が常時開錠で、無断入室禁止表示等がある。

注) 無断入室禁止表示等は、例えば「許可のない方の入室はご遠慮ください」等の表示であり、単

に「入室禁止」のようなあいまいな表示でないこと。かつ、目につきやすい場所に表示されていること。（表示の表現を特記事項に記載）
　○　受付担当者又は警備員等を配置している。受付担当者又は警備員等の不在時には、上記2通りのいずれかの状態である。

確認方法･対象：□現場確認（　　　　）
特記事項：

□ 4.5.3  セキュリティレベル２エリアは、出入口の戸が常時施錠で、アクセス制限を行うことができる居室等であること、もしくはセキュリティエリアの中にある常時施錠で、アクセス制限を行うことができる保管庫・キャビネット等である。

(セキュリティレベル２エリアの居室等の条件) 
□　セキュリティレベル２エリアの居室等の境界は、外部からの不正侵入等に対して次の通り堅牢であることを確認した。

a) 境界の壁は天井まで密閉され、容易に移動、倒壊しない、又は破壊されないようになっている。

b) 境界の戸やシャッター等は密閉できる。法令や建物の構造、設備上の制約等により密閉が困難な場

合は、外部から容易に侵入できない状態である。（密閉されてない場合は、外部から容易に侵入でき

ない状態を特記事項に記載）

□　セキュリティレベル２エリアの居室等の出入口は、下記のいずれかであることを、アクセス権限者についてはヒアリングで、施錠状態は現場で確認した。

　○　常時施錠しており、アクセス権限者のみが解錠している。
　○　施錠しており、アクセス権限者のみが解錠しているが、アクセス権限者の監視下にある場合に限り、施錠していない。

□　セキュリティレベル２エリアの居室等の出入口以外の開口部（窓等）は、業務時間外等の不在時は施錠していることを、ヒアリングで確認した。

確認方法･対象：□ヒアリング（　　　　）
□現場確認（　　　　）
特記事項：
□　セキュリティレベル２エリアにアクセス権限者以外の者が入室する必要のある場合は、アクセス権限者が同行していることを、ヒアリングで確認した。かつ、オフィスセキュリティ管理規程又はそれに準じる規程類にその旨が明記されていることを確認した。

確認方法･対象：□文書確認（　　　　）
□ヒアリング（　　　　）
特記事項：
(セキュリティレベル２エリアの保管庫・キャビネット等の条件)

□　セキュリティレベル２エリアの保管庫・キャビネット等は、セキュリティエリアの中にあることを確認した。

□　セキュリティレベル２エリアの保管庫・キャビネット等は、それ自体を容易に持ち出しできないよう、壁又は床に固定されている、前後左右に連結する等の対策がとられている、又はそれ自体を容易に持ち出しできない重量があることを確認した。（持ち出しできない対策を特記事項に記載）
□　セキュリティレベル２エリアの保管庫・キャビネット等は、下記のいずれかであることを、アクセスの権限者についてはヒアリングで、施錠状態は現場で確認した。

○　常時施錠しており、アクセス権限者のみが解錠している。

○　施錠しており、アクセス権限者のみが解錠しているが、アクセス権限者の監視下にある場合に限り、施錠していない。

確認方法･対象：□ヒアリング（　　　　）

□現場確認（　　　　）
特記事項：
□ 4.5.4 セキュリティレベル３エリアは、出入口等の開口部が常時施錠でアクセス制限を行うことができ、かつアクセス記録をとることができる居室等であること、又はセキュリティエリアの中にあり、常時施錠で、アクセス制限を行うことができ、かつアクセス記録をとることができる保管庫・キャビネット等である。

(セキュリティレベル３エリアの居室等の条件)

□　セキュリティレベル３エリアの居室等の境界は、外部からの不正侵入等に対して次の通り堅牢であ

ることを確認した。

a) 境界の壁は天井まで密閉され、容易に移動、倒壊しない、又は破壊されないようになっている。

b) 境界の戸やシャッター等は密閉できる。法令や建物の構造、設備上の制約等により密閉が困難な場

合は、外部から容易に侵入できない状態である。（密閉されてない場合は、外部から容易に侵入でき

ない状態を特記事項に記載）

□　セキュリティレベル３エリアの居室等の出入口は、下記のいずれかであることを、アクセス記録は文書で、アクセス権限者についてはヒアリングで、施錠状態は現場で確認した。

　○　常時施錠しており、アクセス権限者のみが解錠を行い、かつアクセス記録をとっている。

○　常時施錠しており、アクセス権限者のみが解錠を行い、かつアクセス記録をとっているが、アクセス権限者が１人であり、鍵を本人のみが所有し、本人のみが解錠する場合に限り、アクセス記録をとっていない。

○　常時施錠しており、アクセス権限者のみが解錠を行い、かつアクセス記録をとっているが、解錠がその都度、貸与される共用の鍵等による場合は、その貸与記録をアクセス記録としている。

□　セキュリティレベル３エリアの居室等の出入口以外の開口部（窓等）は、下記のいずれかであることを、現場で確認した。

○　常時施錠しており、外部から容易に侵入できないようになっている。

○　施錠しており、外部から容易に侵入できないようになっているが、アクセス権限者の監視下にある場合に限り、施錠していない。
確認方法･対象：□文書確認（　　　　）

□ヒアリング（　　　　）

□現場確認（　　　　）
特記事項：
□　セキュリティレベル３エリアの居室等にアクセス権限者以外の者が入室する必要のある場合は、アクセス権限者が同行し、その者の入室及び退室記録をとっていることを、記録で確認した。かつ、オフィスセキュリティ管理規程又はそれに準じる規程類にその旨を明記していることを確認した。
確認方法･対象：□文書確認（　　　　）（　　　　）

特記事項：
 (セキュリティレベル３エリアの保管庫・キャビネット等の条件)

□　セキュリティレベル３エリアの保管庫・キャビネット等は、セキュリティエリアの中にあることを確認した。

□　セキュリティレベル3エリアの保管庫・キャビネット等は、それ自体を容易に持ち出しできないよう、壁又は床に固定されている、前後左右に連結する等の対策がとられている、又はそれ自体を容易に持ち出しできない重量があることを確認した。（持ち出しできない対策を特記事項に記載）

□　セキュリティレベル3エリアの保管庫・キャビネット等は、下記のいずれかであることを、アクセス記録は文書で、アクセス権限者についてはヒアリングで、施錠状態は現場で確認した。

○　常時施錠しており、アクセス権限者のみが解錠を行い、かつアクセス記録をとっている。

○　常時施錠しており、アクセス権限者のみが解錠を行っているが、アクセス権限者が１人であり、解錠の鍵も本人のみが所有し、本人のみが解錠する場合に限り、アクセス記録をとっていない。
○　常時施錠しており、アクセス権限者のみが解錠を行い、かつアクセス記録をとっているが、解錠がその都度、貸与される共用の鍵等による場合は、その貸与記録をアクセス記録としている。

確認方法･対象：□文書確認（　　　　）

□ヒアリング（　　　　）

□現場確認（　　　　）
特記事項：
(アクセス記録の条件)

□　アクセス記録を保存する期間が定められていることを確認した。

□　オフィスセキュリティ管理規程又はそれに準じる規程類にその旨が明記されていることを確認した。

確認方法･対象：□文書確認（　　　　）
特記事項：

□ 4.5.5 申請エリアには、必ずセキュリティレベル３エリアが含まれている。

□　申請エリアには、セキュリティレベル３エリアが含まれていることを確認した。

□　下記のいずれかであることを確認した。

○　申請エリアにはセキュリティレベル1あるいは２エリアのセキュリティエリアがある。

○　申請エリアは全てがセキュリティレベル３エリアであり、別途にアクセス権限を特定したセキュリティレベル３エリアの居室等又は保管庫・キャビネット等を設けている。

確認方法･対象：□文書確認（　　　　）
特記事項：

□ 4.5.6 セキュリティエリアのレベル設定についての決定及び変更の方法を定めている。

□　セキュリティエリアのレベル設定についての決定及び変更の方法が、オフィスセキュリティ管理規程又はそれに準じる規程類に明記されていることを確認した。

確認方法･対象：□文書確認（　　　　）
特記事項：
4.6 エリアにおけるセキュリティ対策

□ 4.6.1 各セキュリティレベルのエリアの利用目的を明確にしている。

□　各セキュリティレベルのエリアの利用目的が、オフィスセキュリティ管理規程又はそれに準じる規程類に明記されていることを確認した。

確認方法･対象：□文書確認（　　　　）
特記事項：
□ 4.6.2 各セキュリティレベルのエリアの作業指針を定めている。

□　各セキュリティレベルのエリアごとの作業の禁止事項、規制事項、注意事項等、オフィスセキュリティに関する作業指針が定められていることを確認した。

□　オフィスセキュリティ管理規程又はそれに準じる規程類にその旨が明記されていることを確認した。

確認方法･対象：□文書確認（　　　　）
特記事項：
□ 4.6.3 居室等におけるオフィス設計においては、セキュリティ上の対策が適切に行われている。

□　高次のセキュリティレベルのエリアは、下記のいずれかであることを確認した。

○　出入口に近い場所に配置されていない。

○　出入口に近い場所に配置されているが、その居室又は保管庫・キャビネット等の存在が容易に認識できないゾーニングやレイアウトとしている。

□　通行が頻繁な通路沿いに、重要度の高い情報を作成又は出力する機器を配置しない等の対策が行われていることを確認した。

確認方法･対象：□現場確認（　　　　）
特記事項：

□ 4.6.4 保管庫・キャビネット等については、防災上の対策が適切に行われている。

□　地震、火事、水害等により、重要な保護対象資産が散逸する、損失する等がないよう対策が講じられていることを確認した。

□　保管庫・キャビネット等の扉や引き出しは、ラッチ機構やインターロック機構があり、扉や引出しは、使用後、確実に閉じていることを確認した。

□　保管庫・キャビネット等が複数並ぶ場合は、転倒しないよう相互に連結されていることを確認した。

□　特に重要な保護対象資産は、耐火性能をもつ保管庫・キャビネット等（金庫、耐火庫）に格納されていることを確認した。

確認方法･対象：□現場確認（　　　　）
特記事項：
5.  導入・運用

5.1 従業員等の管理

□ 5.1.1 従業員の秘密保持の管理が適切に行われている。

□　重要情報の流出を防止するための管理について、下記のいずれかであることを確認した。

○　従業員から秘密保持の誓約書を取っている。

○　秘密保持の義務を課した就業規則等によって雇用契約を締結している。

○　その他（管理の方法を特記事項に記載）。
□　オフィスセキュリティ管理規程又はそれに準じる規程類にその旨が明記されていることを確認した。

確認方法･対象：□文書確認（　　　　）
特記事項：

□ 5.1.2 オフィスセキュリティに関する従業員教育が適切に実施されている。

□　従業員教育の対象、方法、時期等が明確にされていることを、従業員等のヒアリングで確認した。

注) ヒアリングにあたっては、小･中規模の申請組織は３人程度、大規模の申請組織は６人程度のサンプル調査にて確認を行うこと。

□　従業員教育の実施記録が作成されていることを確認した。

□　オフィスセキュリティ管理規程又はそれに準じる規程類にその旨が明記されていることを確認した。

確認方法･対象：□文書確認（　　　　）（　　　　）
　　　　　　　□ヒアリング（　　　　）

特記事項：

□ 5.1.3 従業員等の識別管理が適切に行われている。

□　組織の規模等の実情にあわせて、識別証等による管理が行われていることを、従業員等のヒアリングで確認した。

注) ヒアリングにあたっては、小･中規模の申請組織は３人程度、大規模の申請組織は６人程度のサンプル調査にて確認を行うこと。

□　オフィスセキュリティ管理規程又はそれに準じる規程類にその旨が明記されていることを確認した。

確認方法･対象：□文書確認（　　　　）
□ヒアリング（　　　　）
特記事項：
□ 5.1.4 オフィスセキュリティに係る禁止事項、及びそれに違反した場合の処分が定められている。

□　オフィスセキュリティに係る禁止事項、及びそれに違反した場合の処分が、オフィスセキュリティ管理規程又はそれに準じる規程類に明記されていることを確認した。

確認方法･対象：□文書確認（　　　　）
特記事項：
5.2 重要度２以上の保護対象資産の管理

□ 5.2.1 重要度２以上の保護対象資産の取り扱いの作業指針が定められている。

□　重要度２以上の保護対象資産を取り扱う場合の禁止事項、規制事項、注意事項等、オフィスセキュリティの作業指針が定められていることを確認した。

□　オフィスセキュリティ管理規程又はそれに準じる規程類にその旨が明記されていることを確認した。

確認方法･対象：□文書確認（　　　　）
特記事項：
□ 5.2.2 机上等に重要度２以上の保護対象資産が長時間放置されていない。

□　長時間の離席時や退社時に、その都度、重要度２以上の保護対象資産が保管庫・キャビネット等に格納し施錠されていることを、現場で確認した。

□　オフィスセキュリティ管理規程又はそれに準じる規程類にその旨が明記されていることを確認した。

確認方法･対象：□現場確認（　　　　）
□文書確認（　　　　）
特記事項：

□ 5.2.3 重要度２以上の保護対象資産は、オフィスセキュリティ管理責任者等の許可なしに、

申請エリアの外部に持ち出しされていない。

□　重要度２以上の保護対象資産は、オフィスセキュリティ管理責任者及び規程類で定める管理責任者の許可なしに申請エリアの外部への持ち出しが禁止されていることを、従業員等のヒアリングで確認した。

　　注) ヒアリングにあたっては、小･中規模の申請組織は３人程度、大規模の申請組織は６人程度のサンプル調査にて確認を行うこと。

□　オフィスセキュリティ管理規程又はそれに準じる規程類にその旨が明記されていることを確認した。

確認方法･対象：□ヒアリング（　　　　）
□文書確認（　　　　）
特記事項：
5.3 書類及び電子媒体等の管理

□ 5.3.1 書類及び電子媒体等の保管・保存の方法が適切に行われている。

□　保管・保存する書類は、重要度に応じた分類を行い、管理台帳に記載し、管理されていることを
確認した。

□　分類の単位及び個別の表題は、その内容が容易に認識できていることを、現場で確認した。
□　書類及び電子媒体の保存期間が定められており、法定保存年限のあるものはそれに準拠していることを、管理台帳等で確認した。

□　オフィスセキュリティ管理規程又はそれに準じる規程類にその旨が明記されていることを確認した。

確認方法･対象：□文書確認（　　　　）（　　　　）
□現場確認（　　　　）
特記事項：

□ 5.3.2 書類及び電子媒体等の廃棄が適切に行われている。

□　保存期間が満了している、又は活用が終了した書類及び電子媒体等の廃棄は、次の事項に留意して行われていることを、ヒアリングで確認した。

ａ) 書類等は、シュレッダーでの破砕処分又は焼却炉での焼却処分等を行う。

ｂ) 電子媒体は、シュレッダー、工具、はさみ等により破砕処分等を行う。

ｃ) 書類及び電子媒体等の廃棄を外部に委託する場合は、廃棄証明を発行できる会社を選定し、その内容
が他に漏れることのないよう処理している。

□　廃棄処分が予定されている書類及び電子媒体等を処分予定日より前から保管する場合は、同じセキュリティレベル以上のエリアで保管されていることを、ヒアリングで確認した。

□　オフィスセキュリティ管理規程又はそれに準じる規程類にその旨が明記されていることを確認した。

確認方法･対象：□文書確認（　　　　）
□ヒアリング（　　　　）
特記事項：
□ 5.3.3 重要度２以上の保護対象資産である書類及び電子媒体等が再利用されていない。

□　重要度２以上の保存書類や電子媒体は、再利用して訂正・加筆・削除等の改ざんが行われていないことを、ヒアリングで確認した。

□　重要度２以上の書類の裏面がコピー用紙、メモ用紙等に使用されていないことを、ヒアリングで確認した。

□　オフィスセキュリティ管理規程又はそれに準じる規程類にその旨が明記されていることを確認した。

確認方法･対象：□文書確認（　　　　）
□ヒアリング（　　　　）
特記事項：
5.4 情報通信機器及び装置等の管理

□ 5.4.1 コピー機、ＦＡＸ又はプリンタ等の書類の出力等を行う装置及び出力物は、セキュリティ上の対策が適切に行われている。

□　オープンエリア、出入口近辺に、コピー機、ＦＡＸ又はプリンタ等書類の出力等を行う装置の設置及び出力物を放置しない、それらの周囲をパネル（ローパーテーション）で囲むなど、情報管理対策が講じられていることを確認した。（出力等を行う装置の情報管理対策を特記事項に記載）
□　コピー機、ＦＡＸ又はプリンタ等の書類の出力等を行う装置及び出力物が、許可なくアクセス権限者以外の者によって操作及び持ち出しされないように、運用上の対策が講じられていることを、ヒアリングで確認した。

□　オフィスセキュリティ管理規程又はそれに準じる規程類にその旨が明記されていることを確認した。

確認方法･対象：□文書確認（　　　　）
□ヒアリング（　　　　）
□現場確認（　　　　）
特記事項：

□ 5.4.2 コンピュータ等の情報通信機器は、セキュリティ上の対策が適切に行われている。

□　ユーザーＩＤ及びパスワードに関する情報が、コンピュータ本体及びその周辺に掲示されていないことを、現場で確認した。

□　長時間の離席時や退社時は、机上等のコンピュータの電源を切る、スクリーンセーバを利用するなどのクリアスクリーンの対策が講じられていることを、ヒアリングで確認した。（クリアスクリーンの対策を特記事項に記載）

□　ノートブック型パソコンは、業務終了後には保管庫・キャビネット等に保管し、扉や引き出しを施錠する、ワイヤーロック等で机に固定するなどの対策が講じられていることを、ヒアリングで確認した。（業務終了後の対策を特記事項に記載）

□　会議室等で使用する電子黒板（ホワイトボード等）に重要な情報が記載されている場合は、使用後は記載内容を消去すること、情報共有のために記載内容を一定期間消去しない場合は、記載内容が容易にアクセス権限者以外の目につかない処置がとられていることを、ヒアリングで確認した。

□　ノートブック型パソコンは、オフィスセキュリティ管理責任者又は規程類で定める管理責任者の許可なしに、申請エリアの外部への持ち出しが禁止されていることを、ヒアリングで確認した。

□　オフィスセキュリティ管理規程又はそれに準じる規程類にその旨が明記されていることを確認した。

確認方法･対象：□文書確認（　　　　）

□ヒアリング（　　　　）

□現場確認（　　　　）
特記事項：
□ 5.4.3 ケーブル配線及び装置等は、セキュリティ上の対策が適切に行われている。

□　情報通信機器のケーブル配線等は、断線及び損傷等が生じない対策が講じられていることを確認した。

確認方法･対象：□現場確認（　　　　）
特記事項：
5.5 情報通信システム等の管理

□ 5.5.1 アクセス管理等が適切に行われている。

□　ユーザーＩＤ及びパスワードの管理方法が明確にされ、その遵守の状態が適切に管理されていることを確認した。（アクセス管理方法の要点を特記事項に記載）
□　オフィスセキュリティ管理規程又はそれに準じる規程類にその旨が明記されていることを確認した。

確認方法･対象：□文書確認（　　　　）
□ヒアリング（　　　　）
特記事項：

□ 5.5.2 電子メール等に関する管理が適切に行われている。

□　電子メール等の利用方法が明確にされ、その遵守の状態が適切に管理されていることを確認した。（電子メール等の利用方法に関する要点を特記事項に記載）
□　オフィスセキュリティ管理規程又はそれに準じる規程類にその旨が明記されていることを確認した。

確認方法･対象：□文書確認（　　　　）
□ヒアリング（　　　　）
特記事項：

□ 5.5.3 インターネットに関する管理が適切に行われている。

□　インターネットの利用方法が明確にされ、その遵守の状態が適切に管理されていることを確認した。（インターネットの利用方法に関する要点を特記事項に記載）
□　オフィスセキュリティ管理規程又はそれに準じる規程類にその旨が明記されていることを確認した。

確認方法･対象：□文書確認（　　　　）
□ヒアリング（　　　　）
特記事項：
□ 5.5.4 不正ソフトウェア等に関する管理が適切に行われている。

□　インストールしてもよいソフトウェアが明確にされ、その遵守の状態が適切に管理されていることを確認した。（ソフトウェア等の利用方法に関する要点を特記事項に記載）
□　オフィスセキュリティ管理規程又はそれに準じる規程類にその旨が明記されていることを確認した。

確認方法･対象：□文書確認（　　　　）
□ヒアリング（　　　　）
特記事項：
□ 5.5.5 情報システム等に関する管理が適切に行われている。

□　システム及びデータのバックアップの方法が明確にされ、その遵守の状態が適切に管理されていることを確認した。（システム及びデータのバックアップの方法に関する要点を特記事項に記載）
□　オフィスセキュリティ管理規程又はそれに準じる規程類にその旨が明記されていることを確認した。

確認方法･対象：□文書確認（　　　　）
□ヒアリング（　　　　）
特記事項：
5.6 鍵の管理

□ 5.6.1 居室等及び保管庫・キャビネット等の鍵が適切に管理されている。

□　個人が管理する鍵は、他人に使用されないように本人が常時所持する、又は他人が使用できないように定めた場所に保管されていることを、従業員にヒアリングで確認した。

□　共用の鍵（機械式の鍵及びカード等）は、管理責任者を設定し、鍵の保管場所を定めて、許可されていない者が使用できないように管理されていることを、現場で確認した。

□　共用の鍵を貸与する場合は、鍵の貸与及び返却の記録がとられていることを、貸与記録等で確認した。

□　人事異動、退職、契約解除等に際しては、速やかに鍵を返還させる措置が講じられていることを、ヒアリングで確認した。

□　鍵管理台帳を作成して管理され、鍵の貸与状況について定期的に棚卸が行われていることを、鍵管理台帳等で確認した。

□　オフィスセキュリティ管理規程又はそれに準じる規程類にその旨が明記されていることを確認した。

確認方法･対象：□文書確認（　　　　）（　　　　）

□ヒアリング（　　　　）（　　　　）
□現場確認（　　　　）
特記事項：
□ 5.6.2 鍵の紛失時には適切に対応している。

□　鍵を紛失した場合は、直ちに鍵の管理責任者に報告し、紛失した鍵を無効にする処置がとられていることを確認した。

□　暗証番号がアクセス権限者以外の者に漏えいした場合は、直ちに鍵の管理責任者に報告し、暗証番号が変更されていることを確認した。

□　オフィスセキュリティ管理規程又はそれに準じる規程類にその旨が明記されていることを確認した。

確認方法･対象：□文書確認（　　　　）
□ヒアリング（　　　　）
特記事項：
5.7 配送物の管理

□ 5.7.1 配送物の管理が適切に行われている。

□　配送物を放置しないチェック体制が整備されていることを、ヒアリングで確認した。

□　受領した物や配送する物は、受け渡し場所を定め、無人の状態で放置されていないことを、現場で確認した。

□　オフィスセキュリティ管理規程又はそれに準じる規程類にその旨が明記されていることを確認した。

確認方法･対象：□文書確認（　　　　）
□ヒアリング（　　　　）
□現場確認（　　　　）
特記事項：
5.8 外部委託先等の管理

□ 5.8.1 申請エリアに出入りする外部委託先等の秘密保持の管理が適切に行われている。

□　申請エリアに出入りする主たる外部委託先等と秘密保持の契約が締結されていることを確認した。

□　外部委託先等管理台帳等が作成され、管理されていることを、ヒアリングで確認した。

□　オフィスセキュリティ管理規程又はそれに準じる規程類にその旨が明記されていることを確認した。

確認方法･対象：□文書確認（　　　　）（　　　　）
□ヒアリング（　　　　）

特記事項：

5.9 外部保管・保存の管理

□ 5.9.1 外部倉庫等に保管・保存する保護対象資産の管理が適切に行われている。

□　保護対象資産の保管・保存を外部の倉庫会社等に委託する場合は、オフィスセキュリティ管理責任者又は規程類で定める管理責任者の許可を得ていることを、ヒアリングで確認した。

□　重要な保護対象資産の保管・保存を委託する倉庫会社等に対して、セキュリティに留意した条項を含んだ業務委託契約等が締結されていることを確認した。

□　外部倉庫等に保管・保存する保護対象資産は閲覧、持ち出し、返却の都度、台帳に記入されていることを確認した。

□　オフィスセキュリティ管理規程又はそれに準じる規程類にその旨が明記されていることを確認した。

確認方法･対象：□文書確認（　　　　）（　　　　）
□ヒアリング（　　　　）
特記事項：
6.  点検・監査

6.1 入退室記録

□ 6.1.1 初回入室時及び最終退室時の記録がとられている。

□　出退勤時に、定められた出入口からの初回入室及び最終退室の時間と入退室者の記録がとられていることを、入退室記録等で確認した。

□　オフィスセキュリティ管理規程又はそれに準じる規程類にその旨が明記されていることを確認した。

確認方法･対象：□文書確認（　　　　）（　　　　）
特記事項：

□ 6.1.2 初回入室時及び最終退室時の記録をオフィスセキュリティ管理責任者等が確認している。

□　オフィスセキュリティ管理責任者もしくは規程類で定める管理責任者が、定期的に入退室の記録を確認していることを、ヒアリングで確認した。

□　オフィスセキュリティ管理規程又はそれに準じる規程類にその旨が明記されていることを確認した。

確認方法･対象：□文書確認（　　　　）
□ヒアリング（　　　　）
特記事項：
6.2 点検

□ 6.2.1 オフィスセキュリティに関する点検が行われている。

□　部門内の点検については、下記のいずれかであることを確認した。

○　部門の責任者等が、定期的にオフィスセキュリティの対策及び運用状況に関する部門内の点検を行っている。（確認した文書名を特記事項に記載）
○　オフィスセキュリティを実施して短期間であるので、部門内の点検を行っていない。

□　全般的な点検については、下記のいずれかであることを確認した。

○　オフィスセキュリティ管理責任者又は規程類で定める管理責任者が、定期的にオフィスセキュリティに関する全般的な点検を行っている。（確認した文書名を特記事項に記載）
○　オフィスセキュリティを実施して短期間であるので、全般的な点検を行っていない。

□　オフィスセキュリティ管理規程又はそれに準じる規程類にその旨が明記されていることを確認した。
確認方法･対象：□文書確認（　　　　）
□ヒアリング(　　　　)
特記事項：
6.3 監査

□ 6.3.1 オフィスセキュリティに関する内部監査が行われている。

□　下記のいずれかであることを確認した。

○　経営者が委嘱するオフィスセキュリティ管理責任者以外の者が、定期的に全般的なオフィスセキュリティに関する内部監査を実施し、その結果を記録し、経営者に報告されていることを確認した。（確認した文書名を特記事項に記載）
○　オフィスセキュリティを実施して短期間であるので、内部監査を行っていない。
□　オフィスセキュリティ管理規程又はそれに準じる規程類にその旨が明記されていることを確認した。

確認方法･対象：□文書確認（　　　　）
□ヒアリング（　　　　）
特記事項：
7.  維持・改善

7.1 経営者による見直し

□ 7.1.1 経営者は、オフィスセキュリティ全般について、必要に応じて見直ししている。

□　下記のいずれかであることを確認した。

○　経営者は、オフィスセキュリティ全般について必要に応じて見直しを行うとともに、監査報告を受けて課題があればその見直しを行い、改善していることを確認した。（確認した文書名を特記事項に記載）
○　オフィスセキュリティを実施して短期間であるので、経営者の見直しを行っていない。

□　オフィスセキュリティ管理規程又はそれに準じる規程類にその旨が明記されていることを確認した。

確認方法･対象：□文書確認（　　　　）
□ヒアリング（　　　　）
特記事項：
7.2 維持及び継続的改善

□ 7.2.1 オフィスセキュリティマネジメントシステムを維持し、かつ継続的に改善している。

□　下記のいずれかであることを、ヒアリングで確認した。
○　オフィスセキュリティマネジメントシステムを維持し、かつ継続的に改善されている。
○　オフィスセキュリティを実施して短期間であるので、継続的な改善は行っていない。
□　オフィスセキュリティ管理規程又はそれに準じる規程類にその旨が明記されていることを確認した。

確認方法･対象：□文書確認（　　　　）
□ヒアリング（　　　　）
特記事項：
□ 7.2.2 オフィスセキュリティに係る重大な事象が発生した場合の報告体制を整備し、必要に応じた改善策がとられている。

□　下記のいずれかであることを、ヒアリングで確認した。

○　申請組織において、事件、事故又は違反等が発生した場合、従業員は速やかにオフィスセキュリティ管理責任者へ書面にて報告し、オフィスセキュリティ管理責任者が、報告に基づいて必要な対策を講じている。

○　申請組織の外部において、事件、事故又は違反等が発生した場合、オフィスセキュリティに関連する法律、公的なガイドラインの施行又は改正があった場合等は、オフィスセキュリティ管理責任者が必要な対策を講じている。
○　オフィスセキュリティを実施して短期間であるので、改善策は講じていない。
□　オフィスセキュリティ管理規程又はそれに準じる規程類にその旨が明記されていることを確認した。

確認方法･対象：□文書確認（　　　　）
□ヒアリング（　　　　）
特記事項：
7.3 事業継続管理

□ 7.3.1 事件、事故、違反及び災害等により重要度の高い保護対象資産が漏えい又は損失した場合、事業の継続を可能とする方策がとられている。

□　事件、事故、違反及び災害等により、重要度の高い保護対象資産が漏えい又は損失した場合の対応策が定められていることを、ヒアリングで確認した。

□　オフィスセキュリティ管理規程又はそれに準じる規程類にその旨が明記されていることを確認した。

確認方法･対象：□文書確認（　　　　）
□ヒアリング（　　　　）
特記事項：
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